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Leesevejledning

I handlingsplanen for digitaliseringsstrategien 2016-2020 indgar en revision af de
feelleskommunale arkitekturmal og — principper, som er fra henholdsvis 2011 og 2013.
Arkitekturprincipperne er en del af kommissorium for Kommunernes It-Arkitekturrad, de
indgar i governanceprocessen for den faelleskommunale rammearkitektur, og er
desuden udgangspunktet for Arkitekturrapporten.

Proces

Der er i efteraret 2017 gennemfart et arbejde med at opdatere de feelleskommunale
arkitekturmal og —principper, som it-arkitekter fra kommuner, KL og KOMBIT har
deltaget i. Revisionen af arkitekturméalene har taget udgangspunkt dels i
pejlemaerkerne for den feelleskommunale digitaliseringsstrategi 2016-2020, dels i input
fra workshops med kommunale deltagere afholdt i 2017.

| processen med revision af de feelleskommunale arkitekturprincipper stod det hurtigt
klart, at de kommunale it-arkitekter havde et stort gnske om, at der fremover var faerre
hierarkier af principper at forholde sig til, idet de i dag kan opleve at skulle forholde sig
til feellesoffentlige, feelleskommunale, domaenespecifikke og eventuelt egne,
kommunale arkitekturprincipper. Ud fra gnsket om, at det bliver mere overskueligt og
operationelt for kommunerne at arbejde med arkitekturprincipper, var det naturligt at se
pa, om de reviderede faelleskommunale arkitekturprincipper kunne tage afseet i de
feellesoffentlige arkitekturprincipper og — regler i 'Hvidbog om feellesoffentlig digital
arkitektur 2017'.

Referencegruppen kortlagde derfor, hvorvidt de feelleskommunale principper er helt
eller delvist deekkede af de feellesoffentlige. Hvor de geeldende faelleskommunale
arkitekturprincipper havde et indhold, der ikke blev deekket af de feellesoffentlige regler,
blev det kommunale princip tilfgjet. Resultatet af denne 'mapning’ af de geeldende 17
feelleskommunale principper til de otte feellesoffentlige principper og tilhgrende regler
blev tilfgjelsen af fire supplerende, specifikke faelleskommunale arkitekturregler
(angivet med bla tekst i dokumentet).

Forslaget til reviderede arkitekturmal, -principper og -regler har veeret behandlet i
Kommunernes It-Arkitekturrdd pa to mader, henholdsvis den 7. december 2017 og den
28. februar 2018.

Form og formidling

For at sikre anvendelighed og kobling til den kommunale kontekst er formidlingen af de
enkelte arkitekturprincipper opbygget efter en model, hvor hvert princip indeholder den
originale tekst fra de feellesoffentlige arkitekturprincipper og -regler, som, efter behov,
under afsnittet 'Det betyder at' er suppleret med en kommunal udbygning, der
preeciserer den kommunale anvendelse og konsekvens af arkitekturreglen (angivet
med bla tekst i dokumentet).

Det er planen, at der for hver arkitekturregel pa et senere tidspunkt vil blive tilfgjet en
kommunal vinkel, som naermere redegar for betydningen af arkitekturreglen for den
kommunale anvendelse, f.eks. i form af baggrund, vejledning og seerlige
opmeerksomhedspunkter.

Arkitekturmal nr. 1, 2 og 3 er reviderede udgaver af faelleskommunale arkitekturmal fra
2013, hvorimod mal nr. 4 og 5 er nye mal. Et mal fra 2013 om driftsstabilitet er udgaet.



Feelleskommunale arkitekturmal 2018

Rammearkitekturen har fem overordnede arkitekturmal. Arkitekturmalene understatter
digitaliseringsstrategiens malszetning om en digital, nzer og tilgeengelig, effektiv og
sammenhangende kommunal sektor og seetter retning for kommunernes feelles
digitaliserings- og arkitekturarbejde.

1. Sammenheengende it
Kommunens borgere og medarbejdere mgdes af et sammenhaengende it-
landskab pa tveers af den offentlige sektor og behgver derfor ikke genindtaste
informationer, som allerede er kendte af andre it-lgsninger. Kommunale it-
lzsninger indgar i en sammenhaengende infrastruktur pa tveers af leverandgrer
og sektorer. Opgaveoverdragelsen fra Igsning til lasning sker umiddelbart og
pr. automatik.

2. Byg til genbrug og forandring
En kommune betaler ikke for den samme funktionalitet flere gange, da it-
lgsninger benytter og genbruger funktioner og/eller data. Kommunale it-
lzsninger er sa vidt muligt modulopbygget af feelleskomponenter eller
standardkomponenter som er kompatible. It-lgsninger er lette at tilpasse i
forbindelse med lovaendringer eller forandringer i opgavelgsningen, sa it-
kompleksitet ikke er en bremse for forandring.

3. Flere leverandgrer
P& et innovativt og konkurrencedrevet flerleverandgrmarked kan kommunerne
skifte leverandgrer uden tekniske barrierer, fordi kommunens it-lgsninger er
baseret pa abne standarder og udskiftelige komponenter.

4. Data som veerdiskabende ressource
Data er en afggrende, veerdiskabende ressource i forhold til kommunens
opgavelgsning, og er derfor, inden for lovens rammer, tilgeengelige og/eller
abne for anvendelse og genbrug for offentlige og private aktgrer. Data og
datadefinitioner har en kvalitet, som muligger anvendelse pa tveers af sektorer
og it-lgsninger.

5. Tillid og sikkerhed
Kommunale it-lasninger bygges saledes, at borgere og virksomheder har tillid
til, at deres data er korrekte, og at de behandles og opbevares, sa de er sikret
mod misbrug og utilsigtet adgang eller anvendelse. Data beskyttes ensartet pa
tveers af it-lgsninger.



Feelleskommunale arkitekturprincipper og -regler 2018

Nedenfor er angivet de arkitekturprincipper og —regler, som fremover gzelder pa det
feellesoffentlige og det feelleskommunale omrade, med undtagelse af de fire specifikke
feelleskommunale arkitekturregler, angivet med (FK) og fed skrift i figuren nedenfor,
som kun geelder pa det faelleskommunale omrade.

Princip 1: Arkitektur styres pa rette niveau efter feelles rammer (styring)
AR 1.1: Styr arkitekturen pa rette niveauer og sammenhaengende

AR 1.2: Optimér arkitektur efter projektets og de feelles mal

AR 1.3: Anvend feelles ramme for beskrivelse af arkitekturen

AR 1.4: Sgrg for review af projektets arkitektur

AR 1.5: Hav tilstreekkelige kompetencer til arkitektur-arbejdet

AR 1.6: Der er defineret entydigt ejerskab af byggeblokke (FK)

Princip 2: Arkitektur fremmer sammenhaeng, innovation og effektivitet (strategi)
AR 2.1: Anvend og udbyg den feellesoffentlige arkitektur

AR 2.2: Anvend abne og internationale standarder

AR 2.3: Undgé afhaengighed af leverandgrer og proprieteere teknologier

AR 2.4: Byg med udgangspunkt i brugeren og forberedt til forandring

AR 2.5: Stil data og Igsninger til radighed for private

AR 2.6: Adskil det foranderlige fra det uforanderlige (FK)

Princip 3: Arkitektur og regulering understgtter hinanden (jura)
AR 3.1: Tag hgjde for juridiske bindinger i forhold til deling og genbrug af data og it-lgsninger
AR 3.2: Bidrag til digitaliseringsklar lovgivning

Princip 4: Sikkerhed, privatliv og tillid sikres (sikkerhed)
AR 4.1: Opfyld krav til informationssikkerhed og privatlivsbeskyttelse
AR 4.2: Anvend feelles arkitektur for informationssikkerhed

Princip 5: Processer optimeres pa tveers (opgaver)

AR 5.1: Design sammenhangende brugerrejser

AR 5.2: Optimér tveergdende processer efter feelles mal

AR 5.3: Betydelige forretningshaendelser skal kunne meddeles omverdenen (FK)

Princip 6: Gode data deles og genbruges (information)

AR 6.1: Del og genbrug data

AR 6.2: Anvend feelles regler for dokumentation af data

AR 6.3: Giv data den kvalitet som efterspgrges

AR 6.4: Udstil oplysninger om datakilder, begreber og datamodeller

Princip 7: It-lasninger samarbejder effektivt (applikation)
AR 7.1: Design og udstil snitflader efter feelles integrationsmgnstre og tekniske standarder
AR 7.2: Byggeblokke genbruges pa tveers af it-lgsninger (FK)

Princip 8: Data og services leveres driftssikkert (infrastruktur)
AR 8.1: Levér data og services i henhold til aftalte servicemal

Figur 1: Feelleskommunale arkitekturprincipper og -regler



Princip 1: Arkitektur styres pa rette niveau efter faelles rammer
Udvikling af arkitektur er en styringsopgave med implikationer for bade omkostninger
og gevinster. Det er derfor centralt, at digitale projekter forholder sig til denne
styringsopgave.

AR 1.1: Styr arkitekturen pé rette niveauer og sammenhaengende

Arkitektur fastleegges sa lokalt og teet pa opgaven som muligt, dvs. i de enkelte
myndigheder eller domaener. Hvor der er feelles mal og behov for det, udarbejdes
arkitektur, som forbinder disse. Det indebaerer samarbejde og aftaler pa tveers af
domeener og beslutningsniveauer.

Det betyder at:

o Etklart ansvar for projekters arkitekturleverancer forankres i projektets
styregruppe og ledelse.

o Projekter identificerer tidligt de dele af projektet, der stiller krav til
interoperabilitet og tveergaende arkitektur. Det er fx tvaergdende processer,
datadeling eller feelles komponenter.

e De dele af arkitekturen, der er en forudseetning for det tvaergdende
samarbejde aftales med de relevante parter. Det kan fx vaere en feelles logisk
datamodel, som de involverede domaener og aktgrer kan mappe deres egne
fysiske datamodeller til uden at skulle gendre deres interne datamodeller.

e Styring af tveergdende arkitektur respekterer, at der hvor ngdvendigt kan
anvendes domaenespecifikke sprog, datamodeller og standarder.

o Den feelles arkitektur specialiseres og profileres, hvor der er behov for det, og
hvor det giver ekstra veerdi. Dog skal det sikres, at dette ikke modvirker
overordnede behov for tveergdende interoperabilitet.

e Ansvaret for efterlevelse og anvendelse af tvaergaende arkitektur forankres i
projektet.

AR 1.2: Optimér arkitektur efter projektets og de faelles mal

Projekters arkitekturleverancer optimeres ikke blot med henblik pa projektets egne mal,
men ogsa under hensyn til de strategiske mal om sammenhaeng og effektivitet med
borgere og virksomheder i centrum. Projekter skal séledes bidrage til en udvikling af en
stadig mere digitalt sammenhaengende offentlig sektor, der deler data og har et stadigt
mere sammenhangende it-landskab.

Det betyder at:

e Hovis der er modstrid mellem et projekts behov og den faelles arkitekturs krav,
dokumenterer projektet dette med argumentation for, hvorfor man ikke falger
tvaergdende hensyn og den feelles arkitektur.

e Hovis der er en finansieringsmaessig udfordring (en "hgste-sa problematik”),
eskaleres problemstillingen til behandling pa hgjere niveau.

e Feelles mal, herunder arkitekturmal, lokale forretnings- og strategiske mal mv.,
indarbejdes i projektet fra opstart og afspejles i business casen for projektet.

AR 1.3: Anvend feelles ramme for beskrivelse af arkitekturen

Projekter udarbejder arkitekturleverancer efter den feellesoffentlige
dokumentationsramme, som udpeger krav til arkitekturbeskrivelser, som skal indga i
projektstyringen og i forbindelse med arkitektur-review. Det ggr det nemmere at skabe
overblik og analysere, udarbejde, reviewe, godkende og anvende dokumentation pa
tveers af aktarer.

Det betyder at:



o Projekter udarbejder relevant og aftalt arkitekturdokumentation efter den
feellesoffentlige dokumentationsramme til kvalitetssikring i forbindelse med
dialog med interessenter, arkitektur- og projekt-review og eventuelle hgringer.

e Projekter udstiller og deler arkitekturdokumentationen, saledes at andre kan f&
adgang til denne og genbruge relevante dele.

o Kommunerne dokumenterer som udgangspunkt i henhold til
dokumentationsrammen for den feelleskommunale rammearkitektur.

AR 1.4: Sgrg for review af projektets arkitektur

Projekters arkitekturleverancer kvalitetssikres efter den feellesoffentlige ramme for
arkitektur-review, der beskriver proces, roller, ansvar og formater for review,
afrapportering samt beslutninger.

Det betyder at:

¢ Det afklares tidligt om og hvornar et projekt skal gennem arkitektur-review. For
at undga tilbagelgb bar review ske allerede i idé- og analysefasen. Efter behov
kan der ogsa ske review i senere faser.

o Projekter udarbejder aftalt dokumentation til grund for review. Her tages der
udgangspunkt i den feelles dokumentationsramme.

o Projektets styregruppe behandler review-rapporten og tager stilling til
reviewets anbefalinger.

AR 1.5: Hav tilstreekkelige kompetencer til arkitektur-arbejdet

Evnen til at arbejde med arkitektur skal betragtes som en del af en organisations
modenhed pa linje og i sammenhaeng med evnen til at styre projekter,
leverandgrrelationer og drift.

Derfor skal digitaliseringsprojekter bemandes med ressourcer, der har tilstraekkelig
kompetence og viden til at sikre at arkitekturprodukterne har den kvalitet, som projektet
kreever.

Det betyder at:

o Projekter planleegger hvilke produkter, der kreever arkitekturfaglige
kompetencer, hvornar de skal udarbejdes og hvem der skal udarbejde dem.

o Projektejer sikrer, at projektet har adgang til de ngdvendige ressourcer med de
rigtige arkitekturkompetencer til radighed pa rette tidspunkt i projektforlgbet.

AR 1.6: Der er defineret entydigt ejerskab af byggeblokke (FK)

For at kunne genbruge processer og data pa tveers af kommunens forvaltninger er det
vigtigt, at der er et ejerskab, der entydigt placerer ansvaret for vedligeholdelse af
dokumentation og beskrivelser.

Det betyder at:

e Byggeblokejer forpligter sig til, inden for vedtagne rammer og
governanceproces for Rammearkitektur, at beskrive og vedligeholde
beskrivelsen af data, processer og regler, saledes at fx integrationer og
afhaengigheder ift. andre Igsninger og arbejdsgange, der baserer sig pa aftalte
byggeblokke, er entydige og forstaelige.

e Projekter kan foresla eendringer til en byggeblok til byggeblokkens ejer.

e Safremt et entydigt ejerskab udestar, etableres dette af It-Arkitekturrddet hvis
det drejer sig om byggeblokke der vedligeholdes i feelleskommunalt regi.



Princip 2: Arkitektur fremmer sammenhaeng, innovation og
effektivitet

Tilretteleeggelsen af arkitekturen i en lgsning kan have implikationer for
opgavelgsningen langt frem. Sammenhaeng pa sigt skal derfor taenkes ind fra start.

AR 2.1: Anvend og udbyg den feellesoffentlige rammearkitektur
Digitaliseringsprojekter anvender den feellesoffentlige rammearkitektur og tilhgrende
referencearkitekturer, byggeblokke og specifikationer for at fremme sammenheeng,
innovation og effektivitet.

Det betyder at:

e | udformningen af deres forretnings- og it-arkitektur tager projekter
udgangspunkt i den feellesoffentlige rammearkitektur, herunder de relevante
referencearkitekturer og byggeblokke samt de feellesoffentlige tekniske
standarder og infrastrukturkomponenter som fx NemID/MitID og NemLog-in.

o Projekter med ansvar for udvikling og realisering af dele af den faellesoffentlige
rammearkitektur, fx en referencearkitektur, en standard eller en teknisk
komponent, medvirker til at sikre at der er en plan og ansvar for fremtidig
styring, drift og vedligeholdelse.

o Kommunerne anvender og udbygger den feelleskommunale rammearkitektur,
hvor den adresserer seerlige kommunale forhold.

e Projektets businesscase skal belyse de langsigtede, tveergaende gevinster, og
derved ikke alene fokusere pa projektets kortsigtede businesscase, saledes at
silotaenkning og suboptimering undgas.

AR 2.2: Anvend abne og internationale standarder

Offentlige digitale lgsninger bygger s& vidt muligt pd internationale specifikationer og
standarder, der modsvarer de konkrete behov og som er bne, udbredt internationalt
og sikret vedligeholdelse.

Ved at bygge pa internationale standarder og specifikationer kan Danmark hgste
gevinster af det internationale standardiseringsarbejde, som ofte kreever mange
ressourcer. Nar internationale standarder og specifikationer er abne og modne, gges
mulighederne for, at der er flere leverandgrer og produkter og dermed gget
konkurrence, innovation og lavere priser. Nar der anvendes internationale standarder,
herunder seerligt feelleseuropeeiske standarder, gges mulighederne for international
interoperabilitet.

Det betyder at:

e Som udgangspunkt anvendes abne, internationale standarder og
specifikationer. Dette skal altid bero pa en konkret vurdering.

e Hvor ngdvendigt udvikles danske profiler pa internationale standarder og
specifikationer. Hvor det er relevant, overseettes standarder til dansk

¢ Internationale standarder anvendes primaert, nar der skal udveksles data pa
tveers af landegreenser og/eller i et internationalt fagligt miljg med
internationale leverandgrer.

AR 2.3: Undga afheengighed af leverandgrer og proprietaere teknologier
Offentlige myndigheder skal sa vidt muligt undga tekniske Igsninger, der skaber
bindinger til specifikke leverandgrer og til proprieteere teknologier og produkter. Dette
medvirker ogsa til at udvikle et marked, hvor flere leverandgrer kan konkurrere om at
levere systemer og services innovativt, billigt og fleksibelt til den offentlige sektor, og
hvor der bade er plads til standardlgsninger og moduler fra flere leverandgrer baseret
pa abne snitflader.

Det betyder at:



e | forbindelse med nyanskaffelser og videreudvikling af it-lgsninger stilles sa
vidt muligt krav om anvendelse af abne standarder med stor udbredelse, der
er uafheengige af bestemte leverandgrer, teknologier eller produkter.

e Hvor det er relevant, anvendes beeredygtige open source komponenter.

e Der sikres aftalemaessige og tekniske rammer for, at der senere kan skiftes til
en anden leverandgr, herunder at data er dokumenteret og kan traekkes ud af
it-lgsningen.

e Data er ikke bundet af det system der, i gjeblikket, forvalter det. Det betyder, at
data skal kunne importeres og eksporteres i et feelles aftalt
forretningsdomaenemodel og —format.

AR 2.4: Byg forandringsparat med udgangspunkt i brugeren

Offentlig digitalisering skal veere veerdiskabende og skabe rum for innovation og
effektivisering. Derfor skal udviklingen af lasninger tilrettelaegges, sa der er optimale
muligheder for at skabe nye lgsninger p& konkrete behov og for at tilpasse og udskifte
Izsninger, nar de forretningsmaessige og brugernes behov eller de teknologiske
muligheder skifter.

Det betyder at:

e Brugerne inddrages fra starten og lgbende i forbindelse med udvikling og test
af nye lgsninger.

e Lgsninger udvikles, hvor det er relevant og muligt iterativt efter agile metoder,
saledes at der Igbende kan lzeres, prioriteres og justeres, hvor der er behov for
det.

¢ Nye Igsninger opdeles, hvor det er relevant og muligt, i mindre moduler med
snitflader baseret pa &bne standarder, sledes at det enkelte modul nemt kan
udskiftes.

AR 2.5: Stil data og lgsninger til radighed for private

Offentlige data og it-services er aktiver, som i mange tilfeelde kan skabe veerdi for
samfundet udover det oprindelige formal. Derfor bgr de stilles til radighed for private,
hvor det er relevant og muligt.

Det betyder at:

o Projekter skal tidligt vurdere mulighederne for at data, it-services og
komponenter stilles til rAdighed for private

e Hovis det besluttes, at dele data, it-services eller komponenter laves en plan for
at handtere eventuelle barrierer af skonomisk, organisatorisk, juridisk eller
teknisk karakter.

AR 2.6: Adskil det foranderlige fra det uforanderlige (FK)

Nar et forretningsomrade analyseres, skal der lsegges vaegt pa at adskille de dele af
processerne, som gndrer sig ofte, fra de dele af processerne, som andrer sig
sjeeldent. Dette sikrer en robusthed over for eksempelvis lovaendringer.

| dag oplever kommunerne lgsninger, hvis adskillelse af funktionalitet og data ikke er
stringent, og hvor regler og data fx er indbygget i koden. Dette giver problemer ved
aendringer i lovgivning og arbejdsprocesser, idet aendringer i systemerne ma foretages
gennem udviklingsarbejde.

Det betyder at:

e Der fokuseres pd, hvad der er stabilt, og hvad der er foranderligt allerede i
analysen af forretningsomradet, bl.a. ved at sikre at eendringer i eksempelvis
lovgivning ikke farer til omfattende udviklingsprojekter.

e Kravspecifikationen definerer, hvad der er foranderligt, og hvad der ikke er.
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e Projektet skal vurdere, om det er merprisen veerd at investere i konfigurérbare
lgsninger, da de umiddelbare omkostninger kan veere hgjere men den
langsigtede gevinst betydelig.



Princip 3: Arkitektur og regulering understgtter hinanden
Projekters arkitekturleverancer skal bidrage til at sikre, at gaeldende love og anden
regulering overholdes samtidig med, at lovgivningen udfordres og gares
digitaliseringsklar.

AR 3.1: Tag hgjde for juridiske bindinger i forhold til deling og genbrug af data
og it-lgsninger

Arkitekturarbejdet sikrer, at geeldende regulering overholdes, identificerer
problemstillinger vedr. juridiske bindinger i forhold til tvaergdende processer, datadeling
og genbrug af it-lgsninger samt giver lgsningsforslag til disse problemstillinger.

Digitale lgsninger skal falge loven, men som fglge af digitaliseringen opstar ogsa nye
muligheder for at indrette den offentlige sektor pa en mere hensigtsmaessig made eller
at regulere pa en bedre méade. Derfor skal arkitekturen ogsa anvendes til at udvikle nye
og bedre muligheder for regulering og lovgivning.

Det betyder at:

e Projekter sikrer, at der er taget hgjde for gaeldende dansk lovgivning, herunder
forvaltningsloven, arkivloven og relevant EU-regulering.

o Projekter identificerer som led i arkitekturarbejdet problemstillinger i forhold til
datadeling og genbrug af data og it-services samt opstiller Igsningsforslag, der
sikrer, at forretnings- og it-arkitekturen overholder juridiske bindinger, og hvor
det er relevant, opstiller forslag til aendring af disse.

o Kommunerne har mulighed for at benytte KL’s forhandlingsposition i forhold til
lovarbejdet.

AR 3.2: Bidrag til digitaliseringsklar lovgivning

Arkitekturen i digitaliseringsprojekter skal, hvor det er relevant, bidrage til fremover at
skabe et bedre grundlag for digitaliseringsklar lovgivning, fx ved at skabe klarhed om
de processer, regler og informationer, der indgar i den feelles opgavelgsning og ved
den it-lgsning, der anvendes.

Det betyder at:

e Hvor der identificeres uhensigtsmaessige barrierer for digitalisering i
lovgivningen eller i regler for sagsbehandling o.l., skal projekter bidrage til at
udfordre lovgivningen og reglerne med relevante lgsningsforslag.

e Projekter skal veere opmaerksomme p&, om der er uhensigtsmaessige krav til
anvendelse af bestemte teknologier i lovgivningen, som fx heemmer omradets
teknologiske dynamik og muligheder for innovation.

e Kommunerne har mulighed for at benytte KL's forhandlingsposition i forhold til
lovarbejdet.



Princip 4: Sikkerhed, privatliv og tillid sikres

Tillid er centralt i anvendelsen af digitale lgsninger. Borgere og virksomheder skal have
tillid til, at anvendte informationer behandles pa betryggende vis og i henhold til
geeldende ret.

AR 4.1: Opfyld krav til informationssikkerhed og privatlivsbeskyttelse

Nar der etableres digital understgttelse af tveergaende processer og deling af data sker
det pa baggrund af en gennemarbejdet og fyldestggrende sikkerhedsmodel.
Informationssikkerhed skal veere et integreret element lige fra udbudsproces til go-live
af systemer.

Det betyder at:

o Projekter foretager tidligt en risikovurdering og en vurdering af
konsekvenserne for privatlivets fred og informationssikkerheden i
overensstemmelse med de lovgivningsmaessige og feellesoffentligt aftalte krav
hertil.

e Huvis cloud computing er en del af projektet tages hgjde for de saerlige krav
hertil.

e Den digitale lgsning designes saledes, at privatlivsbeskyttelse og sikkerhed
sikres, herunder at kun ngdvendige fglsomme data udveksles og opbevares.

AR 4.2: Anvend feelles arkitektur for informationssikkerhed

Forudseetningen for, at der kan skabes sammenheaengende brugerrejser og
tvaergdende arbejdsprocesser og datadeling pa tveers af domaener, er, at sikkerhed
handteres pa en sammenhangende made, herunder at handtering af
brugerrettigheder, sikkerhedsprocesser, sikkerhedsmodeller og
infrastrukturkomponenter er sammenhaengende og interoperabel.

Det betyder at:

o Projekter tager udgangspunkt i den feellesoffentlige referencearkitektur for
brugerstyring, der fastseetter rammerne for, hvordan offentlige myndigheder
skal arbejde med digital brugeradministration og adgangskontrol.

e Projekter sikrer, at der ved tveergdende processer aftales og anvendes
sikkerhedsmodeller, der handterer sikkerhed péa tveers af domaener.

e Sikkerheden defineres sammen med det enkelte forretningsobjekt og
handhaeves i de enkelte it-lgsninger.

Princip 5: Processer optimeres pa tvaers
Digitale lgsninger udarbejdes med borgere og virksomheder som udgangspunkt, sa
serviceforlgb opleves sammenhaengende pa tveers af myndigheder.

AR 5.1: Design sammenhangende brugerrejser

Digitale services designes med brugeren som udgangspunkt og med et kendskab til
hele processen, saledes at brugeren oplever en god, nem og sammenhasngende
service ogsa pa tveers af myndigheder.

Det betyder at:

o Projekter sikrer, at udviklingen af digitale lgsninger tager udgangspunkt i en
identifikation og forstaelse af relevante brugerrejser i forbindelse med
brugernes opgaver.

e Projekter analyserer bade brugerrejser og brugeroplevelser med henblik pa at
optimere de digitale services, sa de er intuitive, effektive og
sammenhaengende.

o Feelles retningslinjer for brugervendt design anvendes i projekterne.



AR 5.2: Optimér tvaergaende processer efter feelles mal
Tveergaende processer optimeres med udgangspunkt i feelles mal for
sammenhaengende, effektive og veerdiskabende arbejdsgange.

Det betyder at:

e Projekter optimerer de tvaergaende processer ud fra de feelles mal for hver
proces og dokumenterer dem efter aftalt metode, inklusive relevante
haendelser, aktiviteter og beslutningsregler i processerne. Dokumentation
udstilles og deles, sa den kan genbruges, hvor processer er generiske og kan
implementeres i flere organisationer.

e Projekter sikrer, at de bergrte myndigheder opstiller et seet af feelles
kvalitetsmal og malepunkter, som skal veere styrende for, hvordan aftalte
tvaergaende processer optimeres. Fx vedr. kvalitet, ressourceforbrug, ventetid,
gennemlgbstid og konkrete krav til aktiviteter. Der udarbejdes aftaler, der
tydeligger, hvem der har ansvar for hvad i de tveergdende processer.

AR 5.3: Betydelige forretningsheendelser skal kunne meddeles omverdenen (FK)
Forretningshaendelser skal kunne meddeles omverdenen, saledes at der kan ageres
pa det i andre it-lgsninger.

Det betyder at:

o Projekter anvender vedtagne standarder for udveksling af
forretningshaendelser.

e Projektet skal, i dialog med omverdenen, afdeekke behov for udveksling af
information via beskeder.

e Projekter sikrer, at betydelige forretningshaendelser ggares tilgeengelige for
andre.



Princip 6: Gode data deles og genbruges

Data skal betragtes som en ressource, som gennem deling og genbrug anvendes til at
skabe veaerdi for borgerne og virksomhederne og til at skabe sammenheeng i den
offentlige sektor.

AR 6.1: Del og genbrug data

Hvis egnede data skabes eller indsamles af én myndighed, skal de i videst mulig
omfang genbruges af andre myndigheder, hvis det er lovmedholdeligt og praktisk
muligt. Borgere og virksomheder skal ikke belastes ungdigt med at aflevere de samme
oplysninger til det offentlige flere gange.

Det betyder at:

e Som udgangspunkt for beslutninger om deling og genbrug vurderer projekter i
analysefasen potentialer og begraensninger. Vurderingen foretages fx ud fra,
om der er tale om personhenfgrbare eller fortrolige data, om data har karakter
af master data, eller om der er tale om transaktionsdata eller midlertidige data,
om der er tale om sma eller store maengder data, om data er simple eller
komplekse osv.

o Projekter, der skal bruge nye data, undersgger om tilsvarende data allerede
indsamles af andre myndigheder eller virksomheder. Hvis andre indsamler
stort set tilsvarende data, undersgges det, om der kan laves en feelles
indsamling og kvalitetssikring af data.

e Projekter sikrer, at relevante myndigheder stiller relevante data til radighed for
relevante parter.

e Hvor der er behov for det, udarbejdes en klar aftale om ansvar i forhold til
indsamling, dokumentation, udstilling, opdatering og anvendelse af data.

e Projekter anvender feelles reference- og grunddata.

e Data skal udstilles via abne snitflader.

AR 6.2: Anvend feelles regler for dokumentation af data

For at fremme genbrug af data beskrives data og begreber efter feelles anvisninger.
Det er ngdvendigt for at sikre, at data forstas korrekt og passer sammen, nar de
anvendes pa tveers af myndighedernes forskellige processer og it-lgsninger.

Det betyder at:

e Projekter beskriver deres data og begreber sa fyldestggrende, at de kan
forstds og genbruges i andre sammenhaenge.

¢ Projekter anvender data og begreber, som er aftalt for det pageeldende
forretningsomrade.

e Feelleskommunale regler for modellering anvendes.

AR 6.3: Giv data den kvalitet som efterspgrges
Data, der indsamles eller skabes i en it-lgsning, skal veere i en kvalitet, der muliggar
tveergdende anvendelse og genbrug i andre it-lgsninger.

Der kan spares offentlige ressourcer ved at anvende og genbruge data pa tveers af
offentlige myndigheder og private virksomheder, men gevinsten ved at genbruge data
kan farst realiseres, nar data har en tilpas hgj kvalitet.

Det betyder at:

e Projekter dokumenterer kvaliteten af data efter faelles sprog for datakvalitet.

o Projekter undersgger, om der er en positiv business case for at lgfte
datakvaliteten gennem samarbejde og evt. samfinansiering med andre
myndigheder eller private aktgrer.

o Projekter undersgger i hvilket omfang borgere og virksomheder kan inddrages
i indsamling og kvalitetssikring af data.



e Projekter sikrer kontraktmaessige rammer, der kan imgdekomme interne, savel
som eksterne, fremtidige behov.

AR 6.4:; Udstil oplysninger om datakilder, begreber og datamodeller

Beskrivelser af datakilder, begreber og datamodeller udstilles saledes, at myndigheder
og private kan fa indsigt i, hvilke data offentlige myndigheder har og dermed vurdere
potentielle muligheder for genbrug.

Det betyder at:

e Beskrivelser af datakilder, begreber og datamodeller udstilles efter feelles
standarder, fx p& myndighedens hjemmeside eller i et faelles katalog.

e For kommuner udstilles begreber og informationsmodeller i den
feelleskommunale rammearkitektur pa rammearkitektur.dk.



http://www.rammearkitektur.dk/

Princip 7: It-lgsninger samarbejder effektivt
Digitale Igsninger bygges, sa de kan indga i et velfungerende samspil med andre
organisationers digitale systemer og bidrage til sammenhaeng pa tveers.

AR 7.1: Design og udstil snitflader efter feelles integrationsmgnstre og tekniske
standarder

Projekter sikrer at data og services kan udstilles med abne snitflader og at relevante
selvbetjeningslgsninger, fagsystemer og generelle infrastrukturservices kan integreres
med hinanden saledes, at den sammenhaengende service og tveergaende proces
understgttes digitalt.

Nar de enkelte projekter gang pa gang skal udvikle lgsninger pa problemstillinger, der
allerede er lgst, betyder det forggede udviklings- og vedligeholdelsesomkostninger,
leengere udviklingstid og starre risiko for fejl.

Integration af it-lasninger sker derfor ved brug af feelles integrationsmgnstre og data
udveksles i henhold til aftalte protokoller.

Det betyder at:

o Projekter beskriver eksplicit konkrete behov for snitflader, der efterspgrges fra
offentlige myndigheder eller virksomheder.

o Projekter sikrer, at de mest hensigtsmaessige integrationsmgnstre identificeres
og aftales med udgangspunkt i de afklarede krav til informationsindhold og
servicemal.

¢ Integrationer designes vha. feelles aftalte integrationsmgnstre.

e Integrationer udarbejdes med udgangspunkt i aftalte logiske datamodeller.

e Shitflader og services overholder aftalte tekniske formater og protokoller, der
understgtter sikker og effektiv transport af data.

o Projekter sikrer at oplysninger om snitflader udstilles efter feelles standarder,
sa de er tilgaengelige for relevante parter, fx i et feelles katalog.

o Projekter sikrer, at fremtidige integrationsbehov i videst mulig omfang kan

imgdekommes.

Integrationer udarbejdes med udgangspunkt i aftalte logiske datamodeller.

AR 7.2: Byggeblokke genbruges pa tveers af it-lgsninger (FK)

Beskrivelsen af en byggeblok definerer og specificerer entydigt en forretningsservice i
form af informationer, processer og regler. Byggeblokken er séledes ikke et stykke
programmel, men en reekke specifikationer, der tisammen danner model for den it, der
skal udvikles for at understgtte den gnskede funktionalitet.

Det betyder at:

e Projekter genbruger allerede eksisterende logisk funktionalitet, fx
specifikationer, mgnstre m.m.

e Projekter sikrer, at udvikling af it, der understgtter funktionaliteten i en
byggeblok skal leve op til disse ydre rammer.

o Projekter sikrer, at der afseettes tid og ressourcer til foranalyse eller
deciderede for-projekter, der identificerer allerede eksisterende byggeblokke
der indgar i forretningsomradet og identificerer potentialet for, at det
nyudviklede kan indga som byggeblokke for andre.

o Projekter skal ifm. udbud sikre sig, at funktionalitet kan genbruges

e Projekter dokumenterer byggeblokke ensartet og iht. vedtagne standarder (se
AR 1.3), udstiller byggeblokkene offentligt og sarger for, at de gennemgar en
kvalitetssikringsproces.



Princip 8: Data og services leveres driftssikkert
Det skal veere sikkert og effektivt at anvende data og services, der stilles til radighed af
andre parter. Derfor skal den underliggende infrastruktur leve op til aftalte servicemal.

AR 8.1: Levér data og services i henhold til aftalte servicemal

Efterhanden som tveergaende processer, datadeling og faelles komponenter udbredes i
den offentlige sektor, vil de enkelte it-lgsninger blive mere og mere afheengige af it-
services, der ligger uden for kontrol af den enkelte myndighed.

Myndigheder og andre dataanvendere, som fx virksomheder, skal kunne stole p3, at
vaesentlige data og it-services er tilgeengelige inden for aftalte tidsrum og med aftalte
kvalitetskriterier.

Det betyder at:

o Projekter afklarer hvordan effektiv og sikker levering sker bedst. Det kan veere
med egen distributionslgsning eller fx via en af de stgrre distributionsplatforme,
som fx den nationale serviceplatform pa sundhedsomradet, den
feelleskommunale serviceplatform og den feellesoffentlige datafordeler.

o Projekter sikrer, at der udarbejdes og publiceres aftaler om tilgeengelighed,
svartider, operationelle forhold og relevante kvalitetskriterier for data og it-
services, der udstilles til genbrug.

e Projekter vurderer, om robusthed og tilgaengelighed af byggeblokke, der indgéar
i flere it-lgsninger eller i feelles infrastruktur, opnas gennem hgje servicemal
eller via flere installationer.



Sammenhaeng mellem de feelleskommunale arkitekturmal og

arkitekturprincipper og —regler

Figuren nedenfor angiver, hvilke arkitekturmal de enkelte arkitekturprincipper og —

regler understgtter. De enkelte arkitekturprincipper og —regler understgtter ofte flere

arkitekturmal.

Feelleskommunalt arkitekturmal

Feelleskommunalt arkitekturprincip og -regel
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Princip 1: Arkitektur styres pa rette niveau efter feelles rammer (styring)

AR 1.1: Styr arkitekturen pa rette niveauer og sammenhaengende
AR 1.2: Optimér arkitektur efter projektets og de feelles mal

AR 1.3: Anvend feelles ramme for beskrivelse af arkitekturen

AR 1.4: Sgrg for review af projektets arkitektur

AR 1.5: Hav tilstreekkelige kompetencer til arkitektur-arbejdet

AR 1.6: Der er defineret entydigt ejerskab af byggeblokke (FK)

x

Princip 2: Arkitektur fremmer sammenhaeng, innovation og effektivitet (strategi)

AR 2.1: Anvend og udbyg den feellesoffentlige arkitektur

AR 2.2: Anvend abne og internationale standarder

AR 2.3: Undga afhaengighed af leverandgrer og proprietzere teknologier
AR 2.4: Byg med udgangspunkt i brugeren og forberedt til forandring
AR 2.5: Stil data og lgsninger til radighed for private

AR 2.6: Adskil det foranderlige fra det uforanderlige (FK)

x

x

Princip 3: Arkitektur og regulering understgtter hinanden (jura)

AR 3.1: Tag hgjde for juridiske bindinger i forhold til deling og genbrug af data og
it-systemer
AR 3.2: Bidrag til digitaliseringsklar lovgivning

Princip 4: Sikkerhed, privatliv og tillid sikres (sikkerhed)

AR 4.1: Opfyld krav til informationssikkerhed og privatlivsbeskyttelse
AR 4.2: Anvend feelles arkitektur for informationssikkerhed

Princip 5: Processer optimeres pa tveers (opgaver)

AR 5.1: Design sammenhaengende brugerrejser
AR 5.2: Optimér tvaergaende processer efter faelles mal

AR 5.3: Betydelige forretningsheendelser skal kunne meddeles omverdenen
(FK)

Princip 6: Gode data deles og genbruges (information)

AR 6.1: Del og genbrug data

AR 6.2: Anvend feelles regler for dokumentation af data

AR 6.3: Giv data den kvalitet som efterspgrges

AR 6.4: Udstil oplysninger om datakilder, begreber og datamodeller

X X X X

X X X X

Princip 7: It-lasninger samarbejder effektivt (applikation)

AR 7.1: Design og udstil snitflader efter feelles integrationsmgnstre og tekniske
standarder

AR 7.2: Byggeblokke genbruges pa tveers af it-lgsninger (FK)

X
X

Princip 8: Data og services leveres driftssikkert (infrastruktur)

AR 8.1: Levér data og services i henhold til aftalte servicemal

| x|

X

Figur 2: Sammenhaeng mellem faelleskommunale arkitekturmal, - principper og -regler




