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[bookmark: _Toc213319178]1. Formål
Formålet med denne politik er at sikre, at [indsæt kommunenavn] har en systematisk, dokumenteret og risikobaseret tilgang til beskyttelse af net- og informationssystemer, der understøtter både cyber- og informationssikkerhed. Politikken skal sikre, at risici identificeres, vurderes, håndteres og accepteres systematisk og dokumenteret på en ensartet og ledelsesforankret måde i overensstemmelse med kravene i NIS2-loven, GDPR og principperne i ISO27001.
[bookmark: _Toc213319179]2. Anvendelsesområde
Politikken gælder for alle kommunale enheder, systemejere, ledelsesniveauer og samarbejdspartnere, der er involveret i drift, udvikling og beskyttelse af kommunens digitale tjenester og informationsaktiver.
[bookmark: _Toc213319180]3. Principper for risikostyring
Risikostyringen i kommunen bygger på følgende grundprincipper:
· Risikobaseret tilgang – Alle beslutninger om sikkerhedsforanstaltninger skal baseres på en vurdering af sandsynlighed og konsekvens for identificerede risici.
· Compliance og governance – Risikostyring skal sikre overholdelse af GDPR og NIS2 samt være integreret i organisationens ISMS (ISO 27001).
· Kontinuerlig forbedring – Risikovurderinger skal opdateres løbende og med passende intervaller i forhold til deres aktuelle kritikalitetsvurdering.
[bookmark: _Toc213319181]4. Retningslinjer for risikostyring
Risikovurdering
· Risikovurderinger skal gennemføres regelmæssigt og ved væsentlige ændringer, fx ny leverandør, systemopdatering eller organisatorisk omlægning.
· Risikovurdering af de processer og systemer, der understøtter kommunens mest kritiske kerneopgaver (ud fra et NIS2 perspektiv) skal prioriteres først. 
· Risikovurderinger skal tage højde for både tekniske, organisatoriske og menneskelige forhold.
· Ved hændelser (fx databrud, nedbrud, angreb) skal risikovurderingen revideres umiddelbart efter.
· Resultater dokumenteres i et standardiseret format og indgår i ledelsesrapportering.
Risikohåndtering
· Risikohåndtering skal ske ud fra en prioriteret tilgang, baseret på en vurdering af trusselsniveau, sårbarheder og konsekvenser for organisationens drift og samfundsmæssige ansvar.
· Håndtering kan omfatte tekniske eller processuelle kontroller, organisatoriske tiltag, awareness eller beredskabsplaner. 
· Hver risikohåndtering skal følges op med en vurdering af rest-risiko og effekt af tiltag.

Risikoaccept
· Accept af risici skal ske på et ledelsesniveau, der matcher risikoprofilen jf. ledelsens ansvar under NIS2.
· Risikoaccept skal være begrundet og dokumenteret, og indgå i den årlige ledelsesgennemgang.

[bookmark: _Toc213319182]5. Proces for risikostyring
Risikostyring skal sikre, at organisationen systematisk identificerer, vurderer og håndterer risici, der kan påvirke informationssikkerhed, drift og compliance. Processen bør omfatte følgende trin:
· Identifikation: Kortlæg trusler, sårbarheder og aktiver.
· Analyse: Vurder sandsynlighed og konsekvens (fx via 4x4 matrix).
· Evaluering: Prioritér risici ud fra organisationens risikovillighed.
· Behandling: Vælg passende foranstaltninger (tekniske, organisatoriske).
· Overvågning: Følg op på risikostatus og effektivitet af kontroller.
[bookmark: _Toc213319183]6. Roller og ansvar
	Rolle
	Ansvar

	Informationssikkerhedsudvalg (ISU)
	Koordinering, metodeudvikling og kvalitetssikring af risikovurderinger

	Fagområder og systemejere
	Ansvarlig for gennemførelse af vurderinger og håndtering af lokale risici

	Direktion
	Godkendelse af politik, prioritering af tiltag og fastlæggelse af risikovillighed

	Kommunalbestyrelse
	Overordnet orientering og godkendelse af investeringer ved behov

	Data Protection Officer (DPO)
	Sikrer databeskyttelseskrav



[bookmark: _Toc213319184]7. Rapportering og beslutning
Risikooverblik præsenteres i et standardiseret format som muliggør prioriteret beslutningstagen, som indeholder:
· Risikomatrix med aktuelle risici
· Kort beskrivelse af trusler og sårbarheder
· Status på håndtering og anbefalinger
· Trend og udvikling over tid
· Behov for ledelsesmæssige beslutninger
Rapportering:
· Kvartalsvis til ISU
· Kvartalsvis til direktionen
· Årligt til kommunalbestyrelsen 
· Ved behov til relevante fagudvalg og eksterne myndigheder
[bookmark: _Toc213319185]8. Årshjul og opfølgning
Der udarbejdes et årshjul for risikostyring, som indeholder:
· Opdatering af risikovurderinger
· Gennemgang af trusselsbillede
· Rapportering til ledelsesfora
· Øvelser og beredskabsgennemgang
· Revision af politik og metode
[bookmark: _Toc213319186]9. Revision
Politikken revideres mindst én gang årligt eller ved væsentlige ændringer i lovgivning, trusselsbillede eller organisering. Politikken skal være forankret i ledelsen og godkendes af relevant ledelse, jf. §7, stk. 1 i NIS2-loven.
